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Verifikacio és validacio




Kerdések

Mi a szoftver verifikacio és validacio, mi a kulonbseég
koztuk?

Mi a program-vizsgalati eljaras, mi a szerepe a
verifikacioban és validacioban?

Mi a statikus analizis, hogyan hasznalhato ez, mint
verifikacios technika?

Mi a Cleanroom szoftverfejlesztési eljaras?

Kérdések
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1. Bevezetés

1. Bevezetés

Verifikacio:
,JO mindsegu termeket fejlesztunk?”
(jol fejlesztlink?)

A szoftver teljesitse a specifikaciot.

Validacio:
A megfelel6 terméket fejlesztjuk?”
(jot fejlesztiink?)

A szoftver azt csinalja, amit a felhasznalo téenyleg
akar.



AV &V eljaras

o Az egesz életciklusra jellemzo.

« AV & V-t a szoftver fejlesztés minden lépesénél
alkalmazni kell.

o Két 16 cél:
« Arendszerbeli hibak felfedezése.

* Annak felmérése, hogy a rendszer hasznos-e
és hasznalhato-e a felhasznalasi kornyezetben.

1. Bevezetés




AV &V célja

A verifikacio és validacio a szoftver irantsi
bizalmi alapot teremt:

- A szoftver el tudja latni a feladatat.
NEM azt jelenti, hogy teljesen hibamentes.

Azt jelenti, hogy eleg jo ahhoz, hogy ellassa
feladatat.

A feladat tipusa hatarozza meg, milyen
merteku bizalom kell.




A bizalmi szint

o Arendszer céljatol, a felhasznalok
elvarasaitol, valamint a piaci viszonyoktol
fugg.

* A szoftver célja

* Abizalmi szint fugg attol, hogy mennyire kritikus a
szoftver a szervezet szamara.

e Felhasznald elvarasok

* Afelhasznaloknak bizonyos szoftverekkel szemben
nagyon alacsony elvarasaik vannak.

* Piaci kornyezet

« A gyors piacra dobas fontosabb lehet, mint a hibak
megtalalasa.

1. Bevezetés




Statikus és dinamikus V & V

o Szoftvervizsgalatok. Problemak feltarasa a
rendszer statikus reprezentaciojanak
analizise segitségevel (statikus V & V).

» Kiegeészithetd eszkoz-alapu dokumentum- és
forraskod-analizissel.
Szoftverteszteles. Kiserletezes es a termék
viselkedesenek megfigyelése (dinamikus V &
V)
 Arendszert teszt-adatokkal futtatva mikodeés
kozben figyeljuk a viselkedéset.




Statikus és dinamikus V&V

Szoftver
vizsgalat

Kéve'telmé'ny Magas-szintii For'mélris' ’ Részletes Szoftver

specifikacio terv - specifikacid terv
Prototipus / Szoftver-
tesztelés

1. Bevezetés



Szoftvertesztelés

o Ahibak jelenlétéet es NEM hianyat jelezheti.
o« Az egyetlen V & V technika nem-funkcionalis
kovetelmenyek ellenOrzésere, hiszen a

szoftvert vegre kell hajtani ahhoz, hogy
lassuk, mikent viselkedik.

o Statikus ellen6rzéssel egyutt celszeru

hasznalni, hogy teljes V&V lefedettseget
kapjunk.




A szoftverteszteles tipusal

o Hianyossagteszteles (hibateszteles)
« Atesztek rendszerhibak feltarasara.

 Ajo teszt feltarja a rendszerben levo hibak
jelenlétét: program és specifikacio kozotti
ellentmondas.

o Validacios tesztelés

« (Célja annak bizonyitasa, hogy a szoftver megfelel a
megrendelO igenyeinek.

 A|o0 teszt megmutatja, hogy a rendszer
teljesitméenye és megbizhatosaga valos
korulmények kozott is megfelelo-e.




Hibatesztelés és hibakereses

A hibatesztelés es a hibakeresés kulonbozo
eljarasok.
 Ahibatesztelés (V & V) feladata a programhibak
jelenlétéenek feltarasa.
A hibakeresés ezen hibak lokalizalasaval és
javitasaval foglalkozik.
A hibak megtalalasa érdekében a hibakereses
soran a program viselkedéserol hipotéziseket
allitunk fel, amiket ellen6rzunk.

« Pl tulcimzesek, nullaval osztas, vegtelen ciklusok




A hibakereses folyamata

Teszt
eredmények

Hiba
lokalizalasa

1. Bevezetés

Specifikacio

Hibajavitas
tervezese

Hiba
javitasa

—

Ujra
tesztelés




2. AV&V tervezése

2. AV &V tervezése

A tesztelési es vizsgalati eljarasok sikere erdekeben
korultekinto tervezeésre van szukseg.

A tervezést mar a fejlesztés korai fazisaban el kell
kezdeni.

A terv hatarozza meg a statikus vizsgalat és a
teszteles helyes egyensulyat.

AV & V tervezeése a tesztelési eljaras iranyelveit

fogalmazza meg, nem kell a termeék tesztelését itt
leirni.




A fejlesztés V-modellje

Kovetelmény- Rendszer- Rendszer- Részletes

specifikécio’.specifikécié. tervezés .tervezés

Rendszer- Alrendszer- Részegységek
Végteszt- integracio integracio tervezése és
terv tesztelési tesztelési tesztelése
terve terve

Rendszer- Alrendszer-
Milkodtetés Végteszt integracio integracio
teszt teszt

2. AV&V tervezése




A szoftvertesztelesi terv strukturaja

A tesztelo eljaras.

Kovetelmenyek kovethetOosege.
Tesztelt elemek.

A teszteles menetrendje.

A tesztek rogzitesének eljarasa.
Hardver es szoftver szukségletek.
Kényszerek.

2. AV&Vt




A szoftvertesztelési terv

A tesztelo eljaras.
A tesztelési eljaras fObb fazisainak leirasa.
Kovetelmények kovethetosége.

A teszteket ugy kell megtervezni, hogy minden kovetelményt kulon
lehessen tesztelni.

Tesztelt elemek.
A fejlesztési eljaras azon elemeit specifikaljuk, amelyeket tesztelni kell.
A tesztelés menetrendje.

A tesztelés menetrendje a szikseges erbforrasok foglalasaval.
Természetesen szorosan kapcsolodik a teljes projekt utemezeséhez.

A tesztek rogzitésének eljarasa.

A teszteket nemcsak futtatni kell, hanem az eredményeket

szisztematikusan rogziteni is. A tesztelési eljarasnak felllvizsgalhatonak
kell lenni.

Hardver és szoftver szukségletek.

A szUkseéges szoftver eszk6zok listaja a becsult hardver hasznalattal
egyutt.

Kényszerek.
A tesztelési eljarast befolyasolo kényszerek, pl. munkaerd hiany.

2. AV&V tervezése




3. Szoftvervizsgalatok

Emberek vizsgaljak a forras valamilyen
reprezentaciojat anomaliak es hibak utan
kutatva.

A vizsgalathoz nem kell a rendszert futtatni, igy
iImplementacio elott is megteheto.

A rendszer barmely reprezentacioja vizsgalhato:
kovetelmenyek, terv, konfiguracios adatok, teszt

adatok, stb.
A programhibak feltarasanak hatekony eszkoze.




Szoftvervizsgalatok

A reprezentacio felulvizsgalatanak formalis
modszere

Célja kizarolag a hibak jelenlétenek jelzése,
(nem pedig javitasa).
A hibak lehetnek (pl.)
« logikai hibak;
« anomaliak a kddban, amik hibas allapotot
jelezhetnek (pl. nem inicializalt valtozo);

* egyes szabvanyok nem teljesitése.




A szoftvervizsgalat tipusal

Dokumentum atvilagitas

« Kovetelmények
* Felhasznaldi
» Rendszer

« Tervek
» Rendszer, alrendszer, modul
o Teszt

Program (forraskod) atvilagitas
Automatizalt forraskdod elemzés
Formalis verifikacio

3. Szofver vizsgalatok




3. Szofver vizsgalatok

A vizsgalat elofeltételel

Preciz, teljes reprezentacio.

A csoport tagjainak ismerni kell a szervezet
mukodesi szabalyait.

Szintaktikailag helyes kod, vagy valamilyen mas
rendszer-reprezentacio.

Egy hiba-ellenorzo listat kell kesziteni.

A menedzsmentnek el kell fogadni, hogy a szoftver
vizsgalat noveli a koltsegeket.

A menedzsment ne hasznalja a szoftver vizsgalatot
a dolgozok ertekelesére (pl. ki hibazott).




A vizsgalat hatekonysaga

Egyetlen vizsgalat tobb hibat is feltarhat. A
teszteles soran egy hiba elfedhet mas
hibakat, igy ott tobbszori vegrehajtas kell.

Az ujrafelhasznalas és a programozoi
tapasztalat miatt a felulvizsgalok
valoszinuleg talalkoztak mar a gyakran
elofordulo hibakkal.




SW vizsgalatok es SW teszteles

A vizsgalatok es a teszteles egymast kiegeszito
verifikacios technikak.

AV & V eljaras alatt mindketto hasznalata
ajanlatos.

A vizsgalat ellenérzi, hogy a specifikacionak
megfelel-e, de azt nem, hogy a valos
felhasznaloi igenyeket kielegiti-e.

A vizsgalatok nem tudjak ellendrizni a nem-
funkcionalis jellemzG6ket, pl. teljesitmény,
hasznalhatosag, stb.




A vizsgalat folyamata

&
Atdolgozas )

‘ Tervezés D l »
‘ Attekintés »

.
késziiletek : :
( Vizsgalati l

ulés

3. Szofver vizsgalatok



A vizsgalat folyamata

A rendszer ismertetése a felulvizsgalo csoport
szamara.

A csoport tagjai megkapjak a kodot és az egyeéb
kapcsolodo dokumentumokat.

A vizsgalat megtorténik, a felfedezett hibakat
feljegyzik.

A felfedezett hibak javitasa erdekéeben a szukseges
modositasok elvegzese.

Szukség eseten ujabb vizsgalat.




Szerepek a vizsgalat soran

Szerz6 vagy tulajdonos A programozo vagy tervezo, aki a program vagy
egyeb dokumentum Iétrehozasaért felelds. Az 6
felelossége a vizsgalat soran feltart hibak javitasa
is.

Vizsgalo Hibak, hidnyossagok, inkonzisztencidk keresése a
programokban ¢€s dokumentacioban. Esetleg a
vizsgald  bizottsag feladatkorén  kivil — allo
kérdéseket is felvethet.

Felolvaso A vizsgalati tlésen bemutatja a kodot vagy
dokumentumot.

[rnok A vizsgalati iiles eredmenyeit rogziti.

Elnok vagy moderator =~ Menedzseli ¢s segiti a vizsgalat menetét. Az
eredményeket a {0 moderatornak jelenti.

F6 moderator A vizsgalati folyamat javitasaért, a hiba-ellendrzo
lista frissitéséért, eszkozokert, stb. felelos.

3. Szofver vizsgalatok



Ellenorzo listak

A gyakori hibakat tartalmazo ellenorzo lista
hasznalandé a vizsgalat levezetéseére.

A hiba-ellenorzo listak programnyelv-
specifikusak és az adott programnyelv
karakterisztikus hibait tartalmazzak.

Altaldban minél gyengébb a tipus-ellendrzés,
annal hosszabb az ellenorzo lista.

Péeldak: inicializalas, konstansok elnevezese,
kilépes hurokbol, tombhatar tullépes, stb.




Adathibak

Vezérlési hibak

I/O hibak

3. Szofver vizsgalatok

Ellenorzo lista 1

Minden valtoz6 micializalva van, mielott hasznalnank?

Az 6sszes konstansnak van neve?

A tombok felsd indexe a tomb méretével egyenld vagy
enn¢l eggyel kisebb kell legyen?

Karakter-tombok  hasznalata esetén a  delimiter
egyértelmiien definidlva van?

Elofordulhat-e buffer overflow?

Minden feltételes utasitasra: helyes a feltétel?

Minden ciklus biztosan befejez0dik?

Az utasitas-blokkokat helyesen zarojeleztiik?

Case utasitdsnal minden lehetdséget kimeritettiink?

Ha minden case utasitds utan break kell, akkor ezek jelen
vannak?

Minden bemeno valtozot hasznalunk?

Minden kimenet: valtozonak adunk értéket visszatérés
elott?

Varatlan bementi adatok okozhatnak-e hibat?




Interfész hibak

Tarolas-
menedzsment
hibak

Kivétel-kezelési
hibak

Ellenbrzo lista 2

Minden fiiggvény- €s metodus-hivasnak megfeleld szamu
paramétere van?

A paraméter-tipusok megfelelok?

A paraméterek sorrendje megfeleld?

Ha tobb komponens osztott memoriat hasznal, akkor
ugyanolyan struktiirdj memoria-modellt hasznalnak?

Léancolt szerkezetek modositasa esetén minden mutato
megfelelden modositva van?

Dinamikus memoriahasznalat esetén helyes-e az allokacid?
A nem hasznadlt memoria explicit modon fel van-e
szabaditva?

Minden lehetséges hibalehetdseg figyelembe lett véve?

3. Szofver vizsgalatok




A vizsgalat sebessege

500 utasitas/ora az attekintés soran.

125 forras utasitas/ora az egyeni elokeszuletek
alatt.

90-125 utasitas/ora vizsgalhato az ulesen.

A vizsgalat draga!

Pl.. 500 sor megvizsgalasa kb. 40 ember oOra
igényu, ami kb. 500 eFt.

lgy is olcsdbb lehet, mint a komponens
tesztelés.




4. Automatizalt statikus analizis

o A statikus analizatorok a forras kodok
feldolgozasara szolgal6 szoftver eszkozok.

o A program szovegének elemzesevel
potencialis hibalehetoségek felfedezesere
szolgalnak, amelyeket a V & V csoporttal
tudatnak.

Hasznos segedeszkozok (kiegeszitok) a
vizsgalathoz, de nem helyettesitik a
vizsgalatot.

4. Automatizalt statikus analizis




Statikus analizis ellen6rzo lista

Hiba-osztaly Statikus analizis vizsgalat

Adat-hiba Valtozok inicializalasa hasznalatuk elott
Deklaralt, de nem hasznalt valtozo
Két értékadas kozben nem hasznalt valtozo
Lehetséges tombhatar-tallépés
Nem deklaralt valtozok

Vezérlési hiba Nem elérheto kodrészlet
Ugras hurokba

I/0O hiba Kimeneti valtozonak két kimenet nincs
értékadasa

Interfész hiba Paraméter tipus konfliktus
Paraméterek szama nem megfeleld
Nem hasznalt fliggvény-értekek
Nem hivott fliggvények ¢és eljarasok

Tarolas-menedzsment hiba Mutato értékadas hidnya
Mutato aritmetika

4. Automatizalt statikus analizis




A statikus analizis lepesel

e \Vezeérlés analizis. Hurkok tobbszoros
belepési vagy kilepési pontokkal, nem
elérhet6 kod, stb.

o« Adathasznalat analizis. Nem inicializalt
valtozok, tobbszor irt valtozok kozbulsd

ertekadas nélkul, deklaralt, de nem hasznalt
valtozok, stb.

Interfész analizis. Konzisztens eljaras-
deklaracio és hasznalat.

4. Automatizalt statikus analizis




A statikus analizis lepesel

o Informacio-folyam analizis. A kimené
valtozok fuggdosegeinek feltarasa.
Onmagaban nem tud anomaliakat detektalni,
de kijelol kodreszleteket a vizsgalat céljara.

Utvonal analizis. Utvonalakat keres a
program vegrehajtasa soran és felsorolja a
vegrehajtott utasitasokat. Hasznos lehet a

vizsgalat soran.

Il Az utolso ket lepés rengeteg informaciot
general, ovatosan hasznalandok !!!

4. Automatizalt statikus analizis




LINT statikus analizis

138% more lint_ex.c
#include <stdio.h>
printarray (Anarray)

int Anarray;

{ printf(“%d”,Anarray); }

main ()

{

int Anarray[5]; inti; char c;
printarray (Anarray, i, c);
printarray (Anarray) ;

}

139% cc lint_ex.c
140% lint lint_ex.c

lint_ex.c(10): warning: ¢ may be used before set

lint_ex.c(10): warning: i may be used before set

printarray: variable # of args. lint_ex.c(4) :: lint_ex.c(10)
printarray, arg. 1 used inconsistently lint_ex.c(4) :: lint_ex.c(10)
printarray, arg. 1 used inconsistently lint_ex.c(4) :: lint_ex.c(11)
printf returns value which is always ignored

4. Automatizalt statikus analizis




A statikus analizis felhasznalasa

o Nagyon hasznos olyan nyelveknél, ahol a
tipusellendrzes gyenge és igy a fordito sok
hibat nem tud észlelni (pl. C).

Kevesbe hasznos eros tipusellenOrzessel
ellatott nyelvek esetén, ahol sok hiba forditas
kozben kiderul (pl. Java).

4. Automatizalt statikus analizis




A verifikacio és formalis modszerek

Formalis modszerek alkalmazhatok, ha a
rendszer matematikai modellje adott.

Ez az alapveto statikus analizis technika.

A specifikacio matematikai analizise,
formalis indoklas: a program megfelel a
matematikai specifikacionak.

4. Automatizalt statikus analizis




Formalis modszerek elonyel

o A matematikai specifikacio elkeszitésehez a
kovetelmenyek részletes elemzese

szukseéges, ami valoszintleg felfedi a
hibakat.

Implementacios hibakat meg a teszteles elott
fel tud fedni a program €s a specifikacio
egyuttes vizsgalataval.

4. Automatizalt statikus analizis




A formalis modszerek hatranyai

o Specialis jelolesrendszer hasznalata
szukseges, amelyet az alkalmazasi
kornyezet szakertoi nem értenek.

o A specifikacio kidolgozasa nagyon draga.
Meg dragabb bizonyitani, hogy a program
megfelel a specifikacionak.

Mas V & V modszerek alkalmazasaval is el
lehet jutni ugyanolyan bizalmi szintre.

4. Automatizalt statikus analizis




5. A Cleanroom szoftverfejlesztes

A nev a felvezeto-gyartasban hasznalt
'‘Cleanroom’ eljarasbdl ered. Filozofia: a
hibak elkerulése, nem a hibak eltavolitasa.

A kovetkezo elveken alapul:
* Inkrementalis fejlesztés;
« Formalis specifikacio;
« Statikus verifikacio helyessegbizonyitassal;

« Statisztikus tesztelés a program
megbizhatosaganak meghatarozasahoz.

5. A Cleanroom szoftverfejlesztés




A Cleanroom eljaras

Rendszer
formalis

specifikalasa )

Szoftver

inkrementumok k

definialasa

Makodeési

Hibajavitas

Strukturalt ‘ \ Inkrementumok)
program ' integralas
készitése

Statisztikus \ Integralt

profil
kidolgozasa )

5. A Cleanroom szoftverfejlesztés

tesztek rendszer
tervezése / tesztelése




A Cleanroom eljaras jellemzOi

Formalis specifikacio allapot-atmenets
modellekkel.

Inkrementalis programfejlesztes a
megrendeld prioritasai szerint.

Strukturalt programozas — korlatozott
vezerlési és absztrakcios eszkozok
alkalmazasa.

Statikus verifikacio szigoru vizsgalatokkal.

Statisztikus teszteles (mUkodeési profil
alapjan)

5. A Cleanroom szoftverfejlesztés




Formalis specifikacio es vizsgalatok

o Az allapotgep egy rendszerspecifikacio. Az
ellenOrzo eljaras ezzel a modellel veti 0ssze a
programot.

o A programozasi modell olyan, hogy a modell és
a rendszer kozotti kapcsolat vilagos.

Matematikai allitasok novelik a vizsgalati
eljaras bizalmi szintjet. Peldaul:
Biztonsagos allapot mindig elerhet6
Minden allapot elhagyhato
Minden allapot véges ideig all fenn

5. A Cleanroom szoftverfejlesztés




A Cleanroom eljarasban reszt vevo
csoportok

o Specifikacios csoport. A rendszer-
specifikacio kidolgozasaert es
karbantartasaert felel.

Fejlesztési csoport. A szoftver fejleszteséert
és verifikalasaert felelos. A szoftvert ebben a
fazisban nem futtatjak, meg le sem forditjak.

Tanusito csoport. A fejlesztés utan a
szoftveren vegrehajtando statisztikus tesztek
kidolgozasaért felelss.

5. A Cleanroom szoftverfejlesztés




A Cleanroom eljaras ertékelese

A Cleanroom eljarassal keszult rendszerekben
nagyon keves hiba van.

Nem dragabb, mint mas modszerek.

Kevesebb hiba, mint a ,hagyomanyos” fejlesztesi
eljarasoknal.

Ennek ellenére nem hasznalt széles korben. Kérdes:
hogyan lehet olyan kornyezetbe atultetni, hol

kevésbé kepzett és motivalt szoftvermernokok
dolgoznak?

5. A Cleanroom szoftverfejlesztés




Osszefoglalas

o A verifikacio és validacio nem ugyanazt
jelenti. A verifikacio a specifikacio
teljesitéset mutatja, a validacio pedig azt,
hogy a program kielégiti a felhasznalo
igényeit.

A tesztelesi eljarast tesztelési tervek segitik,
ezek elkészitese szukseges.

A statikus verifikacios technikak
hibadetektalas celjabol vizsgaljak es
analizaljak a programot.




Osszefoglalas

A hibak felderitésének nagyon hasznos modja a
programok vizsgalta.

A vizsgalat soran hibakereses celjabol a
programkodot egy kis letszamu csoport
szisztematikusan atvizsgalja.

A statikus analizis eszkozok esetleges

programhibakat jelzO anomaliakat keresnek a
kodban.

A Cleanroom fejlesztési eljaras elemei a
iInkrementalis fejlesztés, statikus verifikacio és a
statisztikus tesztelés.

Osszefoglalas




